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TYpPaKThl HABUTAIMSJIBIK KbI3MET KOpceTy) Kasipri 3aMaHfbl »kahaHABIK HaBUTALMSIIBIK
xkyuenepain (THCC) MyMKiHOIKTepIMEH KamTamachl3 eTiie anMaiiapl. OChbl  TaanTapsl
OpBIHZAY YILIIH Ke3-KEeJITeH KaFaaia KeJKTiK 0acKapyIblH Y3IIKCi3 BUPTYalAbl OPTACHIH KYPY
YIIH TO3UIUAIIAY )KOHE ChIMCBI3 TEXHOJOTHUSIIAPABI OIPIKTIPY KaXKeT.

Byrinri TaHza TEeXHUKAIBIK-d)KOHOMHKAIBIK IaMYJbIH >KaHA CATBICBIHAA TYpFaH TEMip
JKOJIIAP MBICATIBIHAA MHTEIUICKTYQJIIbl TEeMIP)KOJ KOJITH JaMBITYIbIH KeHOip Herisri
OarpITTaphlH  cunarrtaiiMbl3. COHBIMEH KaTap, COHFBI JKBULAAPBl TEMIPXKOJI KOJIriHJeri
TachIMalay KeJIEeMiHIH ©cCYiHIH OackiM Oeliri TeXHOJIOTHsIap, KBI3METTEp, JKaOIbIKTap,
aBTOMATTaHJBIPbUIFAH Oackapy JKyienepi MeEH TachIMaliay IpPOLECIH YHBIMAACTBIpyAa
EHT13UIreH 3aMaHayy >KOHE MEePCIeKTUBANIbI FRUIBIMU d31peMenep/il KOJIJIaHy apKbUIbl adbIHIbI.
AJK-HBIH MepCIEeKTUBAIBIK MIHACTTEPIHIH Oipi OaCKAPBLIATHIH TEXHOJOTUSUIIBIK MIPOIIECC TypaIbl
KoJ1J1a 6ap aKnapaTThl HEFYPJIBIM TOJBIK Maijaany OOoJIbIN TaObLIabI.

Kazipri yakpiTTa MyHJail aKknmapatThl MaiganaHy JSHTedl KETKUTIKCI3: TeXHOJOTHSIIBIK
npouectepai 6akpuiay Tek 30% - Fa KamTamachl3 eTiieAi, Oyl mpolecTi aBTOMAaTTaHABIPY
neHrerii tek 20% xypadgel. MyHma WHOPaKYpBUIBIMABIK TEXHOJOTHSUIApABI TNaijanaHy
OailnaHbIC KYyHeJepiHiH, TEMIp)KOJ aBTOMAaTHUKAChl MEH aKMapaTThIK XYHeJep/iH KaTaH e3apa
OaliJTaHBICHIH €CKepe OTBIPBIN, TEMIPKOJI KOJNIriH OacKapylarbl TEXHOJOTHSUIBIK CEpIiIic
O0omanpl. AJK-HBI JaMBITYyIbIH MaHBI3[bl OarbIThl TachIMAIAylbl O0acKapy OpTalbIKTapbIH
KaJIBIITACTBIPY KOHE axXyaJAbIK OpPTANBIKTapAbl Kypy Oombin TaObuiaapl. MyHnmail moceneHi
HIelly OJapJblH KOWBUIFAH MIHAETTEP CaHblHA TOYENAUINiH €CKepEe OTBHIPHIN, aKMapaTThIK
KYHenepIi JaMBITYbl, KBUDKBIMAIBI KYpaMIbl COMKECTEHAIPY/iH JKaHa XKYHenepiH a3ipieynui
JKOHE KOJJAHBUIATHIH aKNapaTThIH SKCIIOHEHIMAIABI TYpAE ©CyiH Tamam eTedi. AXYaJabIK
OPTANBIK-OYJI TEXHOJIOTHSUTBIK JKOHE OW3HEC TMPOLECTepAiH THIMIUITIH apTThIpy YIIiH
KarJainapra Tangay Kyprizyre, memnrmaep KaObUigayra KoHE HMHXKEHEPIIK KoHE aKMapaTThIK
MH(QPaKypbUIBIMIBI OacKapyFa KOMEKTECeTIH YWBIMABIK KYpbUIBIM. By Kellik HapbIFbIHBIH
CepIiHiHe HMKeMJI JIeH KOIOFa, KeJliK MH(PaKypbUIBIMBIHBIH JKai-KyHiH Oakbliayabl Ky3ere
aceIpyFa, HeTi3/enTreH 0ackapy MISIIIMIECPIH Kee Karaaiaa KoJlgaHyra MyMKIHIIK Oepe/i.
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CEPBEP.JIIK BUPTYAJJAHJIBIPYFA KAPCHl KOHTEVMHEPJIEY

Angarna. JXXymeic JKyKTemenepi MEH JAEpeKTEepAiH Kayilci3miri ic »xy3iHae opoip
KOCIMIOPBIH VIIIIH aca MaHBI3bl Mocesie OOoJIbI TaOBLIATBIHBI KACBIpbIH emec. JKyMmbIc
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KYKTEMECIH KapamaiblM TYpAe cakray KeOiHece OM3HECTIH Y3IIKCI3Iri *oHE KOPIOPATHBTIK
HOpMaJIapAbl CaKTay Moceseci OOJIbIN TaObuTa/bl. XaKepJep/IiH, 3USHIbI OarmapiaMaliap/bIH,
madybpUIIapAblH JKOHE Oacka Ja 3USHABl OPEKeTTePAiH YHEMi Kayim-KaTepi Ke3-KelreH
KayIIci3aik KeMIIUTIKTEPIH HeMece TybIHaybl MYMKIH TTpoOJieManap/ sl 00JIbIpMay KoHE KOO
YILIiH KOPHOPAaTUBTI KOCHIMINIAJIAP YIIiH KayilCi3 OPTaHbl TaHAAy (bl MAHBI3IbI €TEI.

AHHOTaIII/Iﬂ. Hn IJIs1 KOro HE CEKPET, 4YTO pa60qa;{ Harpys3ka 1 0e30MacHOCTh JaHHBIX -
OUeHb BaKHas MpOOJEMa MPAKTHUYECKU IS KAKIOTO MPEANPUATHS. YTpoIleHue padouei
Harpysku 4acTo SBJIACTCA BOIIPOCOM HEIIPEPBIBHOCTHU OusHeca U COOTBETCTBUS KOPIIOpAaTHBHBIM
crangapram. [IocrosiHHasA yrpo3a co CTOPOHBI XaKepOB, BPEIOHOCHBIX IIPOTpaMM, aTak U APYTHUX
3JIOHAMEPEHHBIX JICUCTBUH JIeJIaeT Ba)XXKHBIM BBIOpATh OE30MAcCHYIO Cpeay Uil KOPIIOPATHBHBIX
NPUJIOKEHNH, YTOOBI MPEJOTBPATUTH W YCTPAHHUTH JIIOOBIE YSI3BUMOCTH O€30MaCHOCTH WU
HNOTCHIMAJIbHBIC HpO6J'ICMBI.

Abstract. It is no secret that workload and data security is a very important issue for
virtually every enterprise. Keeping the workload simple is often a matter of business continuity
and compliance with corporate standards. The constant threat of hackers, malware, attacks, and
other malicious activity makes it important to choose a secure environment for corporate
applications to prevent and eliminate any security vulnerabilities or potential problems.

Tyiiin ce3mep. CepBepai BUPTyaIJaHABIPY, ONEPALHUSAIBIK XKyie, KOHTEHHepIey,
MHUKpOCEpBUCTEDP, KOs 1aHOa.

KuaroueBbie CJIoBa. BI/IpTyaJ'II/ISaI_II/IH CCpBECpa, OorcpanroOHHasi CHUCTEMA,
KOHTCﬁHepHSaHHﬂ, MHKPOCCPBUCHI, ITPUITIOKCHHUC.

Keywords. Server virtualization, operating system, containerization, microservices,
application.

AnaMaap cepBepai BHPTYAIJAHABIPY Typasbl allTKaHIA, 9/IETT€ BHPTYAJIbl MAIIMHAHBI
6inaipeni. BupTyanasl MammHa onepanysuiblk Jkyiie, KongaHOanap MEH KbI3MeTTep, XKajl, caKTay
JKOHE T.0. apachIHJla TUTIEPBU3OPIIBIK JICHTEH KacailIbl.

byn kabat 6ip KonjmaHOaHBI iCKe KOCY YUIIH OKIIAy OpTaHbl Kypa OTBIPBIN, ©31HIH
BUPTYaJJIbl MallIMHACHI CUSIKTBI OpEKeT eTenl. OpOip BUPTyanIaHablpbliIrad Konjganoa OXK-HbiH
©3 HYCKaCbhIH Maiijananapl. BupTyannel opTaia gaMmy YIiH Ci3re Kaxer:

- KOJI )KEeTIM/I1 OTlepalusUIbIK XKYyHenep/iH OipHelle HycKachl O0MyHI;

- OipHellIe JIMLEH3USHBI CaThII ally.

ExiHmni xarplHaH, KOHTeWHepyep Oip BUPTyasapl MallMHazaa OipHemie KojaaHOamapibl
ICKe KOCyFa MYMKIHIIK Oepeni. Byl KocimOpbIHHBIH KOHTEHHEpINIK opTaja o3ipiey YIIiH
MHBECTUIMUIAYbl TUIC OaraapiaMalbIK JKacaKTaMa JIMIIEH3USUIApbIHBIH CaHbIH IIekTeial. Onap
MYHBI ©37IEpiHiH sSJIpoiapblH Tajan eTyAiH opHbliHa OJXK saposapblH OpTak HaijianaHy apKbUIbl
kacaiapl. Ocel  cebenTi, KOHTEWHepieplal 93ipiey KOCIMOPbIHHBIH  OaFgapiamalibik
KacaKTaMachblH 93ipyieyre Kap)KbUIBIK JKOHE €CeNTey TYPFbICBIHAH HEFYPJIBIM TaIlKbIp TACLI
00bIIT TaOBLTAIBI.

Bupryanuzanusinay koHe OyiITTa BHUPTyalAbl MallMHaJIapAbl MaijajaHy, oJAeTTe,
OyriHzme OapibIK KOCITTOPBIHIAAP aKMapaTThIK OYITTH (KOFaMIBIK/KEKE) TMaiialiaHabl KOHE
oJlapJIblH ecenTey JAeHredi MaciTaOTalaThlH kKOHE KYKTEMEHI TeHECTipy MYMKIHIIKTepi Oap
BUPTYaJ/Ibl MAallIMHATIAP/IBI ICKE KOCATHIH JJaHAJapMEH YCHIHBUIFaH.

Bupryanuzanusiiay Tociiiepinig keiOip Mocenenepi 6ap, atan aiTKaH/a:

1) Kopmaran opTaHbIH >KYMeNnuIiriT - BUPTyalJIbl MallMHalapra KoJjjaHOanap/bl,
Oymaiiap/ibl OpHAJIACTHIPY.
2) OX Toyenainiri — OpHAIACTHIPBUIFAH KOJJIaHOAMap TEK YHJIECIMI OTepaIvsIbiK

XKyHhese )KyMbIC iCTel anapl.
3) Okmaynay nenreii - OXK neHreifineH x)oraphl JE3/IIK KYM XKOIITH KaMTaMachl3 €Ty
MYMKIH eMec.
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4) Ecentey TYHIpIIIKTLIIr: — OipHemIe KalTaJaHAaThIH KogaHOamapabl KoHe KojnaHoOa
JIeHreiinae JKykreme OaaHchiH Tek Oip kommbroTepne (OXK neHreiinge emec) KoJiaHa
aJIMaMChI3.

5) OHuipicTIK opTajapaarbl KECKIHIAEpAl TY3€Ty - KOK-XAachll JKOHE KaHapJIbl
OpHAIACTHIPY KJIacTep JICHTCHiHIe UKEM/II eMeC kKoHe aliMaKTapaa 0acKapy KHbIH.

Buptyanuzanus MocenenepiH menry.

KonTeltHepusanusi — BUPTyanu3aUsHbIH TAOUFU IBOIONISICH. BupTyanu3zamus OipHernie
OTIepalMSUTBIK KYHenepai Oip cepBepie TapaTy YIIH MaHbI3Abl OOJFAaHBIMEH, KOHTEHHEpIICY
naeKaiiia erxei-Terxeini sxone ukemai. O omepanusiIbIK KYHeHI THIMIIpeK MaiiganaHyra
OonateiH Oemikrepre Oenyre OarbiTTanFaH. COHBIMEH KaTap, KOHTECHHEpJEp MOPTaTUBTI
OarapiaMalblK KypaJl aHBIKTAHTBIH OpTaa KoJAaHOanap sl HakeTTeyre MyMKIHAIK Oepei.

Kocinopeingapra OypbIHFBI  KOJJaHOANApasl  MOJCpHHU3AIMsUIAyFa KOHE  JKaHa
MacmTaOTanaTelH  OYIATTHIK — KOJJaHOamapael  jKacayFa  KOMEKTECEeTiH  KoJJaHOanap.ibl
KOHTEWHEpJIey HapbIFbl MaHBI3BI opi JKbUAaM jaambin keneni. 451 Research konmanOambi
KOHTeiHepiep Hapbirbl 2022 KbITFa Kapad 3 MIJUTHAPA AOJUIapFa JIeHiH eceTiHiH aiTanbl. 2022
KbUTFA Kapaid okahaHAbIK  yHBIMIApAeiH — 75%-71aH  acTaMbl  OHAIPICTE KOHTEHHEPIIK
KOCBIMIIANIAP/AbI TalganaHanel, Oy a3 caHHaH aWTapibIKTail ecemi. Oyrinri kyHi 30%-man
acram.

Kepin oTbIpraHbIMBI3Iail, KOHTEHHEPIIEY OHEPKACIN canaiapblHAa KeH TapajFaH >KoHE
Te3 KeHeleni. Kenreren kocimopeiHaap Ka3ipAiH ©31H1e KOHTEHHEPIIIK OYITTBHIK KOChIMIIIAIap Ibl
a3ipieyne Hemece KOHTCHHEpIIeY apXWUTEKTYPaChIHBIH apTHIKIIBUIBIFBIH Taiaaany yIrH Oap
MOHOJIUTTEP/Il KOHTCHHEpJepre bIIbIpaTy npolleciHae. bipak eH KYHIbl OHE MaHbBI3/IbI
APTHIKIIBIIBIKTAP KaHIai.

Mixe, KOHTEHHepep/Ii KaObLIIay/ b1 BIHTAQJIAHIBIPATHIH TOFBI3 Herisri
apTHIKIIBUTBIKTAP IBIH Ti31Mi:
* HMubpakypbUIBIMIBIK OMEPAUSUIBIK [IBIFBIHAAPABl a3alTy — OJIETTEe KONTereH

KOHTeiHepiep Oip BUPTYya bl MallIMHA/1a KYMBIC 1CTEHII.

* MukpocepBucrep, GyHKUUIAP JSHIeiiHIe MEMIMHIH ayKbIMABUIBIFBI — JaHaJIapbl,
BUPTYaJ/Ibl MAallIMHATIAP 1] MACIITA0TAY IBIH KaXKETi KOK

» Xeringipinren Kayimnci3aik — KoingaHOaHBI TOJBIK OKIIaynay opOip KojnaHOaHBIH
HET13T1 TpollecTepiH 06JIeK KOHTEHHEPIIEpe OpHAIACTHIPYFa MYMKIH/IIK Oepe/i.

+ KemripMenep MeH OpHANACTBIPY >KUBIHTHIKTApbl OOMBIHIIA MUKPOCEPBUCTEPIIH JIe3/e
KalTaJIaHyBbI

+ KonreitHepsiey mnatgopmanapbl  apKbUIbl  KOJIAAy KOPCETUIETIH  KbI3METTEep
apachIHAAFBl UKEMJII MapIIpyTTay.

+ Kes kenreH xepje OpHaJIACThIPY, COHBIH 11I1HIE THOPUATI opTanapa a

* bynrrap MeH KeprulikTi OpblHAAap apachlH/ia TOJBIK TaChIMAJIJaHy

*  OX-man Toyenci3aik — onapAblH xKyMsbIc icteyi yuriH OXK kaxer emec; XocTThIK OXK-
Jie TeK KOHTEHHEPITIK KO3FAITKBIII OPHATIACTHIPBIIFaH

» JKana koHTeiHepnepi bUIFaIIaHABIPY XKOHE ecKi KOoHTelHepnepal Oipaei opTanapaa
HIBIFAPy apKbUTBI )KBUIIAM OPHAIACTBIPY

* Kenin — OX Gonmaca, KOHTeWHepIep CypeTTepre KaparaHjaa *XeHUTIpeK KoHe cepBep
pecypcTapbiHa a3 Tajarm eTei.

+ «EcenTteyre >XpuigaMmbIpak JaiblH» — KOHTEHHEpNep BHUPTYyalJbl MallMHAJIapMEH
CaITBICTBIPFaH/Ia CEKYHITap/a iCKe KOCBUTYFa )KOHE TOKTayFa JalbIH.

[Iponieccopiblk  KypangapMeH (ammapaTThlK — Kypasl) —OKIIAayJaHFaH  BHUPTYaJibl
MallMHa/IaH aiBIPMaIIbUIBIFEL, KOHTEHHEp OyJl YIIiH anmaparThlK KypalJablH ©3iH emec,
OTIepAIUSUTBIK KYHEeHIH MYMKIHAIKTEPiH (aTTap KEHICTIT1 JIeN aTanaibl) MaianaHabl.

Mpicanl apKplabl KOHTEHHEpJIeY MEH BUPTYalJlaHABIPY ApachbIHAAFbl ailblpMallbUIBIKThI
cedinyre Oomanpl. CoHbIMeH, erep xocT Linux >yHeciH omnepanmusuiblK >Kyile peTiHzue
naigananca, OHJA CI3JiH «BUPTyaJlabl MarmuHaHbBI3Ab Windows kyieciHe ae Oeiimaeyre
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6omanel. Kepicinme, erep konteiiHep Linux yumria Oedlimaenren Oojica, OHAA CHIPTKbI OpTa Jaa
Linux 6onazs! (TydiHAET OapiIbIK KOHTCHHEPIEPAIH SIAPOCHI Oipaei).

KopbITbiHABIIAN Kere, BUpPTyaln3alnuss MEH KOHTeiHepney Oip-OipiMeH OailaHbICTHI
YFBIMZIap €Mec Jien aiita anambl3. OnapaslH MOHI MEH KOJIAAHBLTYBl TYPFBICEIHAH OJIap 9pTYPIi
TayamajgapAbl ajajabl JKOHE oapAbl OIpiKTipy HAypeic emec. Byin KbUibl MeH >KYMCaKThI
CaJIBICTBIPYMEH OipAci.
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KYKTEPII ’)KETKI3Y TI3BBEI'THAEI'T KOJIKTIK-IOT'UCTUKAJVIBIK KbI3MET
TYPJIEPI MEH OJIAPblI ¥HUBIMJACTBIPY NPUHIIUIITEPI

AngaTna. JKykrepai jkeTki3y Ti30eri - JIOTHCTUKagarbl 0acThl YFeIMAApABIH Oipi. On
JKYKTIH aJIFalliKbl IIMKI3aT KOe31HEH OacTam TYTBHIHYIIBIFA KETKI3UITeHre JeHiHr1 OapJiblK
KE3€HJIepiH KaMTHIbl. AJ OCBl JKETKIi31IiM Ti30eriH Oackapy JAereHiMi3 - OyJl KoCIOpBIHFa
IIMKI3aTThIH KO3FaIBICHIH, MaTEepHaIapAbl JalblH OHIMIE 1IIKI OHJEYAIH KeHOip acreKTiIepiH
KOHE JalbIH OHIMHIH YHBIMHAH ThIC KOHE COHFBI TYTBIHYIIbIFa Kapail KO3FaJbICBIH OAacKapy/ibl
KaMTHUTHIH (DYHKIIMOHAIBI TOCL.

XKykrepai TacsiMangaynibl KOCIHOPBIHAAPABIH KOJIKTIK — JOTMCTHUKANBIK KbI3METIHIH
HETri3ri MakcaTbl — TYTHIHYLIbIJIApFa KaKETTl Tayapibl, KaKETTI OpBbIHFA, KAXKETTl yaKbITTa
KeTkizy. Ocbl KbI3METTEpIi JKy3ere acblpy OapbIChiHAA JKETKI3UIM Ti30erinae opTypii
JIOTUCTHKAJBIK apHajlap MEH OJapJblH JeHreinepi, Typiaepi naiina Oonaabl. TapaTbuibiM
apHalapbl ~ OFaH  KaThICyLIIbUIApABIH ~ CaHbIHA  OaillaHBICTBI ~ OpTYpil  JeHreinepre
TONTACTHIPBUIAABI. MYHIAFbI JIOTUCTHKAIIBIK TapaThUIBIM apHACHIHBIH JCHTeHl JereHiMi3 — Oy
Tayap/pl OHAIPYLIiIEH TYTHIHYIIbIFA ETKi3y OapbIChIHAAa KOCBIMIIA KBI3SMETTEP/i YCHIHBIIM,
KETKI3UTIM TMpoLeciHe KaThICyllbl Aenfan. MyHIarbl JIOTMCTUKANBIK apHalaplblH HETI3r1
GyHKUMsATaphIHA MBIHAJNAPJBl JKAaTKbI3yFa OoJajbl: JKETKI3UIIM Mpoleci YIIIH KaXeTTi
apHajapbl 3epTTEy KYMBICTApbIH JKYPri3el; KEeTKI3UIETIH Tayapiap Typajbl aKmaparThl Kypa
JKOHE TapaTa OTBIPBIN, TYTHIHYIIBUIAP CYPAHBICHIH KAaJbINTACTBIPYFa THIPBICAJIBI; TaIlChIPBIC
OepymriiepMeH KapbIM-KaThIHACTApIbl OPHATAIbl; CATHII ANYIIBl TalanTapblHA COWKec
KETKI31LTIM NPOLECIHIH JKOCTAapbIH KYpajabl jKOHE Kelicell; KyXKaTTaMallblK KaMTaMachl3 €Ty
’KYMBICTApBIH KYPri3eil; >KeTKI3UIIM TayapiapblH KoiiMana cakTayFa OpHANACTBIPHIIN, OJIapabl
TaceIMalayFa JKibepeni; akmapar ajamacy >KOHE KYKTIK Oakpuiay JKYpri3uieni; Toyekenaepre
xKayarm Oepeni. MyHnma atanFaH OapiblK (DYHKIUSIApABIH HEMEcCe OJIApIbIH OeJliriH FaHa
OHJIIPYIL 63 MOMHBIHA aJIbIM, KaIFaH OeJlirid aennangapra 0epyi MyMmkiH. JKyKTep/i xKeTKi3iiiM
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